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Si tiene empleados, tiene fraude

Nadie sabe lo que el futuro le depara. Es por eso que el 90% de los directores
séniores dicen que su principal tarea hoy en dia es preparar sus compaiiias
para lo inesperado.! Pero hay una cosa que puede esperar: el fraude.

Segun la ACFE, las organizaciones pierden el 5% de sus ingresos por fraude
cada afio, con una mediana de pérdidas por caso de 145,000 USD.? Ademas,
el aumento de la inteligencia artificial (IA) ha entrado en una nueva era de
sofisticados esquemas de fraude, lo que supone amenazas alin mayores
para las companias de todo el mundo.

Ante la continua inflacion, la disrupcidon econdmica y las nuevas tecnologias,

las organizaciones deben estar preparadas para trabajar en un mundo en el que
la incertidumbre, y el fraude, son hechos de la vida. No hay mejor momento para
estar preparado para cualquier cosa.

En este manual electrdnico, aprendera lo siguiente:

» Por qué el control de gastos nunca ha sido tan importante
e Lastendencias y puntos de referencia comunes del fraude ocupacional
e Cinco pasos para mejorar la gestion de riesgos

e Como SAP® Concur® puede ayudarlo a crear una solucién de fraude lider en el
mundo

t SAP Concur, “CFQ Insights Report: A New Role in Managing Uncertainty,” 2023.
2 ACFE, “Occupational Fraud 2024: A Report to the Nations,” 2024.



https://www.concur.com/en-us/resource-center/reports/cfo-insights-report-new-role-managing-uncertainty
https://legacy.acfe.com/report-to-the-nations/2024/

El fraude esta en aumento

Como director financiero, debe asegurarse de que cada ddlar se gaste bien.
Por lo tanto, cuando el efectivo sale por la puerta en forma de fraude, puede
tener un gran impacto en su compafiia, lo que conduce a pérdidas financieras,
dafios a su reputacion y una erosion de la confianza.

Si bien todas las compafiias se enfrentan a la posibilidad de gastos
fraudulentos o no conformes con independencia de la economia, el fraude es
especialmente frecuente en tiempos de incertidumbre. De hecho, casi el 70%
de las compaifiias informan de que sus pérdidas por fraude han aumentado en
los ultimos afios a medida que el mundo sigue lidiando con las consecuencias
de la pandemia, las presiones recesivas, el aumento de la inflacién y el rapido
cambio al trabajo hibrido.?

9,900 USD

T . Aunque a menudo se agrupan debido a su impacto, el fraude
pérdida media por fraude al mes*

y los gastos que no cumplen con las norma son dos cosas distintas.
El fraude se refiere a cualquier gasto engafioso que tiene como
objetivo dar lugar a un beneficio personal, mientras que el gasto
que no cumple con las normas es cualquier gasto que no cumple
con las politicas o requisitos normativos de su organizacion.

3 Experian, “Fraud Trends 2024,”. < 4/13 >
4 ACFE, “Occupational Fraud 2024: A Report to the Nations,” 2024.



https://www.experian.com/blogs/insights/fraud-trends-2024-experians-future-of-fraud-forecast/
https://legacy.acfe.com/report-to-the-nations/2024/

Navegar por la incertidumbre es la nueva horma

En medio de las turbulencias actuales, las
organizaciones se enfrentan ahora a una larga lista
de amenazas y riesgos externos. Seglin una encuesta
de directores financieros, los desafios externos mas
importantes incluyen:®

e 50%: Cumplimiento normativo
* 46%: Tensiones geopoliticas
* 45%: Aumento del costo del capital

* 36%: Empeoramiento de las condiciones
econdémicas

* 35%: Aumento de los costos operativos

Del mismo modo, los empleados estan lidiando con
su propio conjunto de factores estresantes, ya que
los salarios no siguen el ritmo de la inflacién. Con el
aumento de sus costos personales, la tentacién de
llegar a fin de mes a través del fraude solo aumentara.

5 SAP Concur, “CFO Insights Report: A New Role in Managing Uncertainty,” 2023.

Al mismo tiempo, el trabajo hibrido y remoto ha
facilitado a los empleados cometer fraude, ya que
muchos empleados ya no tienen la supervision

directa y presencial de su gerente. El auge del trabajo
hibrido significa que los departamentos financieros
ahora reciben cada vez mas informes de gastos para
reembolsos. Los estafadores también utilizan cada

vez mas técnicas y tecnologias avanzadas para generar
informacion, facturas y recibos falsos o engafiosos.

El talento financiero actual esta gravitando hacia un
trabajo mas atractivo, como la analitica o trabajar con
tecnologia financiera, lo que hace que los directores
financieros tengan dificultades para cubrir los trabajos
administrativos. Los equipos de finanzas también tienen
mas en sus platos, ya que las personas de toda la
compafiia esperan que las finanzas proporcionen mas
apoyo y perspectivas. Como resultado, pocos informes
de gastos obtienen el examen completo que necesitan
y merecen, lo que aumenta la probabilidad de que el
fraude se cuele por las grietas.



Comprender las
caracteristicas del fraude

Los estafadores pueden ser astutos, a menudo
utilizando multiples medios para lograr sus esquemas
que dificultan la deteccidn del fraude, lo que puede
ser especialmente dificil para su organizacion detectar
cuando hay visibilidad limitada del gasto.

Desde gastos mal caracterizados hasta declaraciones
de gastos infladas y falsificadas, pasando por la
presentacién de la misma declaracién varias veces,

el gasto de sus empleados puede abrir facilmente la
puerta al fraude si no dispone de multiples puntos de
comprobacién, herramientas y otras formas de control
interno.

Entonces, ;como es un caso tipico de fraude? Esto es
lo que la ACFE encontré después de analizar 2,110
casos de fraude relacionado con el trabajo como
parte de su informe mas reciente.

& ACFE, “Occupational Fraud 2024: A Report to the Nations,” 2024.
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12 meses
es el tiempo medio del fraude antes de que se detecte.®

89%

de los casos implicd la creacién de pruebas.”

84%

de los estafadores mostraron al menos una de las sefiales de
alerta de comportamiento de fraude, como vivir mas alla de sus
medios, desarrollar relaciones cercanas con un proveedor o una
falta de voluntad para compartir obligaciones.®

89%

de los casos fueron de apropiacién indebida de activos.®

51%
del fraude se debid a la falta de controles internos
0 a la anulacién de los controles existentes.'®

{6/13 >



Establecer controles para supervisar el gasto de los empleados

Las compafiias inteligentes comprenden el
compromiso necesario para un programa de
cumplimiento sélido y reconocen que controlar el
gasto es un proceso en evoluciéon. Aunque obtener
visibilidad del gasto de los empleados suele ser el
primer paso para obtener el control, una gran cantidad
de datos puede dificultar saber qué analizar primero.
Esto hace que la automatizacién de procesos sea
imprescindible.

Con las soluciones de SAP Concur, puede implementar
controles impulsados por inteligencia artificial para
prevenir, detectar y mitigar las pérdidas financieras
debido a errores accidentales o actividades
fraudulentas. Nuestras soluciones de cumplimiento

y riesgos le permiten:

» Reducir los gastos que nho cumplen con las
normas: Al automatizar sus procesos de gestion
de viajes, gastos y facturas, puede reivindicar
la autoridad sobre el gasto de los empleados,
estableciendo un marco de comprobaciones
y saldos a la vez que facilita el cumplimiento
de las politicas de gastos de su organizacion.

11 Datos internos de SAP Concur.

» Aprovechar las capacidades de la inteligencia
artificial: Con la tecnologia integrada de inteligencia
artificial/machine learning, puede revisar de
manera eficiente el 100% de los informes de gastos
e identificar rapidamente los informes que necesitan
atencion adicional.

» Acceso a la experiencia en auditoria: Al reunir
a los auditores humanos y la inteligencia artificial,
las compaiiias pueden identificar mas facilmente
el uso indebido, el despilfarro y los gastos que no
estan aprobados. Este enfoque sinérgico agiliza
el proceso de auditoria y reduce el tiempo y los
recursos necesarios para completar una auditoria.
Luego puede auditar mas informes de gastos, lo que
le ayuda a detectar el fraude y simplifica su gestidon
de gastos.

Siga leyendo para aprender como mejorar los controles
de su organizacion para poder actualizar su estrategia
de prevencién y deteccion de fraudes.

Las auditorias automatizadas
reducen el costo de los errores
en los informes de gastos al

60%.

{113 >



PASO 1
Tenga en cuenta la politica

Su politica de viajes y gastos no debe permanecer estatica; debe
evolucionar junto con su organizacion. Hagase estas preguntas al revisar
su politica:

¢Con qué frecuencia actualiza su politica de viajes y gastos?
e ¢Incluye qué esy qué no es un gasto aceptable?

» ¢(Existe un protocolo definido para manejar gastos que no cumplen
con la politica 0 no cumplen con las normas?

» (Tiene empleados que trabajan desde casa regularmente?

e ¢Sabe si cuenta con las herramientas adecuadas para detectar fraudes
y gastos que no cumplen con las normas antes de que ocurran?

o (Esta capturando todos los datos necesarios para evaluar el riesgo de
cumplimiento y fraude?



PASO 2
Establecer la tecnologia y el proceso
adecuados para prevenir y detectar el fraude

Establezca el tono adecuado desde arriba para que la importancia de

prevenir y detectar el fraude forme parte de la cultura de su organizacion.

A continuacion, realice una formacién de concienciacién y evaltie continuamente
a los empleados de toda su organizacién. Este enfoque holistico de arriba

a abajo y de abajo a arriba crea una cultura de ética y cumplimiento que disuade
posibles casos de fraude y envia el mensaje a los empleados de que si cometen
fraude, es probable que se les detecte. Para prevenir y detectar el fraude en
todos los canales, asegurese de responder lo siguiente:

» ¢(Los datos de las tarjetas de crédito se integran sin problemas en los informes
de gastos?

e ¢Existe un requisito para los recibos electrénicos por encima de un umbral
de gasto especificado?

e (Existen normas de auditoria automatizadas para aplicar controles
y equilibrios?

e (Tiene diagramas de flujo de aprobacién para fomentar la responsabilidad
compartida?

» (Tiene cddigos de motivo estandarizados para identificar por qué no
se puede enviar un gasto?

e ¢Cuenta con un programa de auditoria externo e imparcial para ayudar
a supervisar y controlar los gastos?



PASO 3
Utilice los informes para supervisar y analizar
los datos de gastos de sus empleados

Supervisar las transacciones de los empleados de manera efectiva le permitira
detectar un posible fraude mas rapido mientras reduce la cantidad total de
dinero que puede ser robado antes de que se detecte el fraude. Estas son

tres formas de aprovechar los informes para mejorar la velocidad de deteccién:

Identifique qué equipos son responsables: Para identificar posibles
g fraudes, hay que reunir a las personas adecuadas. Los equipos de

finanzas, viajes, RR. HH,, juridico, auditoria, cumplimiento y riesgos

de su organizacion pueden desempefiar un papel, especialmente

porque es crucial que los empleados se sientan seguros y confien

en que si sospechan un posible fraude, pueden informarlo y se tratara

adecuadamente.

X Utilice los datos para identificar tendencias: Es probable que

k encuentre diferencias significativas en la actividad de fraude en
diferentes areas de gasto, lo que le permitira centrar sus esfuerzos
en sus principales categorias.

+ = Realizar revisiones y comprobaciones periédicas: Esto puede

O — ayudarlo a descubrir actividades de fraude comunes como gastos
duplicados, asistentes a comidas no autorizados y gastos que se
acercan a los limites de recibos.



PASO 4
Compare el cumplimiento
con los estandares del sector

Identificar los esquemas de fraude mas comunes dentro de su industria
puede ayudarle a disefiar controles para protegerse contra las amenazas mas
significativas. Puede evaluar dénde estan funcionando sus politicas y dénde
pueden mejorarse observando areas como:

» Tasas de adjuntos de recibos

» Frecuencia de tipos de gastos de alto riesgo

» Proporcion de transacciones en efectivo

» Gastos de viaje en efectivo

» Transacciones de kilometraje con tarjeta de crédito

» Datos de ruta adjuntos

» Discrepancia entre informes aprobados y recibos vistos

» Kilometraje personal excesivo



Aproveche una solucién de fraude avanzada con SAP Concur

Las soluciones de SAP Concur previenen y detectan
activamente el fraude a medida que se producen los
gastos. Nuestras soluciones integrales de cumplimiento
y riesgos incluyen:

e Auditoria inteligente: Al combinar la inteligencia
artificial con la excelencia humana, la auditoria
inteligente escanea los cargos de los informes
de gastos, identifica las excepciones y sefiala
aquellas que no se pueden verificar. Auditores
humanos certificados y altamente capacitados de
todo el mundo que luego verifican los cargos que
la inteligencia artificial no pudo validar.

» Verificar: Simplifique los flujos de trabajo de
sus propios auditores incorporando politicas
y comprobaciones de recibos directamente
en Concur Expense, lo que proporciona a los
auditores una mayor visibilidad del gasto y les
permite centrarse en transacciones de alto riesgo.

» Solucién Concur Detect por supervision:
Con andlisis inteligentes de tendencias y patrones,
ademas de procesos de auditoria de gastos de
principio a fin, Concur Detect le brinda la visibilidad

y precision necesarias para confiar en cada
transaccion. Los informes de gastos se revisan
con los recibos antes de que se produzcan los
reembolsos, para que sea mas facil identificar
anomalias y fraude.

Las soluciones de SAP Concur le permiten ampliar las
revisiones a lo largo del proceso de gastos y aprobacion,
revelando tendencias que pueden indicar problemas

de gestion de gastos. Esta perspectiva le permite
perfeccionar sus politicas para mejorar la coherencia

sin sobrecargar a su equipo.

Si bien es posible que no sepa qué desafios de fraude
se aproximan, con las soluciones y la experiencia de
SAP Concur puede sentirse comodo sabiendo que
tiene la plataforma robusta que necesita para estar
preparado para cualquier cosa que se le presente.

Obtenga mas informacién
programando una cita para
analizar el tema de fraude
hoy mismo.

Profundice en el cumplimiento

y la deteccidn y prevencion
del fraude en nuestra hoja de

consejos, Consejos principales
para construir una cultura de
cumplimiento.



https://www.concur.com.mx/reportes-analisis-inteligentes
https://www.concur.com/verify-expense-audit
https://www.concur.com.mx/deteccion-del-fraude-de-gastos
https://www.concur.com.mx/contactenos
https://www.concur.com.mx/contactenos
https://www.concur.com.mx/resource-center/ebooks/los-mejores-tips-para-disenar-una-cultura-de-cumplimiento
https://www.concur.com.mx/resource-center/ebooks/los-mejores-tips-para-disenar-una-cultura-de-cumplimiento
https://www.concur.com.mx/resource-center/ebooks/los-mejores-tips-para-disenar-una-cultura-de-cumplimiento

ACERCA DE SAP CONCUR

SAP® Concur® es la marca lider mundial en la gestion integral de viajes, gastos y facturas. Impulsadas por una busqueda
incesante por simplificar y automatizar los procesos cotidianos, las soluciones guian a los empleados a través de viajes de
negocios, trasladan los cargos autorizados directamente a informes de gastos y automatizan las aprobaciones de facturas.

Al integrar datos casi en tiempo real y usar la inteligencia artificial para analizar transacciones, las companias pueden ver lo que
gastan, mejorar el cumplimiento y evitar posibles puntos ciegos en el presupuesto. SAP Concur imagina un mundo en el que los
viajes y los gastos practicamente se gestionan solos, para asi ayudar a las compaiiias a tener su mejor desempeiio todos los dias.

Obtenga mas informacién en concur.com.mx o en el blog de SAP Concur.

esint (24/04)

© 2024 SAP SE o una compafiia afiliada de SAP. Todos los derechos reservados. Consulte el Aviso legal en www.sap.com/legal-notice para conocer los términos de uso, las clausulas de exencién de responsabilidad, divulgaciones o restricciones relacionados con los materiales
de SAP para el publico general.



https://www.sap.com/legal-notice
https://www.concur.com.mx
https://www.concur.com.mx/blog
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